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セキュアアクセスサービスエッジ
（SASE）の概要
今日の要件に応じたネットワークおよび 
セキュリティアーキテクチャの再考



シトリックス  |  セキュアアクセスサービスエッジ 2

働き方の進化
働き方は進化しました。企業は、この進化を考慮して将来
のインフラストラクチャへの投資、アーキテクチャ、新し
いデジタルサービスの提供のタイムラインなどを計画する
必要があります。この進化に遅れずについていくことは、
業務効率、財務コスト、従業員エンゲージメント、顧客満
足度など、ビジネスの成功を測る目に見える指標をプラス
にするために不可欠です。

• クラウド型のアプリケーションとサービスの使用の増
加︓ガートナーは、2020年から2022年の間に世界中で
SaaSアプリケーションへの支出が34％増加すると推定
しています1。これらのSaaSアプリケーションは、仕事
用と個人用の両方に採用されています。いずれの場合
も、これらのアプリケーションに消費者グレードのエク
スペリエンス、つまり、アクセスしているアプリケー
ションや場所を問わない高速アクセスを期待していま
す。

• リモートワーカーの増加︓COVID-19により企業と従業
員はリモートワークを実際に試さざるを得なくなりまし
た。2020年6月のある調査によると、COVID-19の懸念
がなくなった後でも、従業員の72％が少なくとも週に2
日はリモートで仕事をしたいと考えています2。とはい
え、リモートワーカーは、コラボレーションの難しさが
生産性低下の主な理由であるとも述べています。企業の
53％は仕事用アプリケーションとデータに関して優れた
モバイルエクスペリエンスを提供するための投資を計画
中であるのは当然のことです3。

• 深刻化するセキュリティ脅威︓386万ドル – これはデー
タ漏洩が発生した場合の総コストの平均です4。ほとん
どのデータ漏洩は、人為的エラーやシステムの不具合で
はなく、悪意を持って意図的に画策されています。企業
がセキュリティのシステムとアーキテクチャを進化させ
て、悪意のあるアクターから逃げ切ることが大事です。
これは、実際の経済的損失を防ぐだけでなく、顧客と従
業員の信頼維持にも役立ちます。

ITチームは、リモートワーカーを含むすべてのユーザーが
クラウドアプリケーションへの高速で一貫性のあるセキュ
アなアクセスをサポートできる、ネットワークおよびセ
キュリティアーキテクチャの基盤を必要としています。残
念ながら、現在使用されているハブアンドスポーク型の
ネットワークおよびセキュリティアーキテクチャは、オン
プレミスのアプリケーションおよびブランチオフィスを拠
点として、プライベートWANを介して接続された時代に
設計されたものでした。ビジネスの成功に具体的な影響を
与える可能性のある、より大きなテクノロジートレンドを
サポートするには、これらのアーキテクチャ基盤を変える
必要があります。

「企業の53％は仕事用アプリ
ケーションとデータのモバイ
ルエクスペリエンスを向上さ
せるための投資を計画 

しています」
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クラウド&モバイルファースト時代の
アーキテクチャ

従来のアーキテクチャの課題
クラウド&モバイルファースト時代に適したアーキテク
チャを実現するために解決する必要のある具体的な課題は
以下のとおりです。

• 不十分な従業員のアプリケーションエクスペリエンス︓

• アーキテクチャ関連の課題︓ハブアンドスポーク型
アーキテクチャでは、セキュリティ上の理由から、ト
ラフィックをデータセンターにバックホールせざるを
得ません。このようにトラフィックホップが追加され
るとWAN要件が増加するだけでなく、回避可能な遅延
が追加され、従業員エクスペリエンスが低下します。

• アプライアンス関連の課題︓リモートワーカーがクラ
ウドアプリケーション、特にMicrosoft SharePointな
どの暗号化ファイル共有アプリケーションやMicrosoft 
Teamsなどのビデオ会議アプリケーションを介して作
業したり共同作業を行ったりするようになると、基盤
インフラストラクチャ（データセンターベースのアプ
ライアンスやWANリンク）の負荷が大幅に増加しま
す。これらのハードウェアアプライアンスには計算能
力の制約があり、暗号化されたクラウドアプリケー
ションからの負荷が増えると、パフォーマンスが低下
し、従業員エクスペリエンスに影響を及ぼします。

• 一貫性のないリモートワーカーのセキュリティ︓従業員
は、在宅勤務のときでも、ブランチ拠点と同程度のアプ
リケーションパフォーマンスを期待しています。これを
実現するために、従業員はWebおよびSaaSアプリケー
ションにアクセスするときにVPNクライアントから切断
することがよくあります。これを行うと、保護されなく
なり、脅威に対して脆弱になります。同様に、BYOデバ
イスから企業のデータにアクセスする従業員は、リスク
を高める可能性があります。実際、CISOとCIOの61％
は、リモートワークをする人が増えたために、企業支給
以外のデバイスやソフトウェアを使用することによるリ
スクが高まっていると語っています5。したがって、企
業は、従業員のアプリケーションエクスペリエンスに
影響を与えることなく、場所を問わず、すべてのユー
ザー、すべてのデバイスを一貫して保護する方法を必要
としています。

• 運用の複雑さ︓従来のアーキテクチャには、断片化され
たサービスチェーンソリューションで構成されている
ものがあります。その場合は、他に影響をあたえること
なくアーキテクチャを変更することが困難です。また、
トラフィックパターンの変化に合わせてアーキテクチャ
を拡張するには、物理アプライアンスをアップグレード
して容量の上限を引き上げる必要が生じることもありま
す。これには時間がかかり、ITチームが新しいデジタル
サービスの提供に集中できなくなってしまいます。

現代のエンタープライズアーキテクチャの主な機能
• ダイレクトインターネットアクセス︓従業員は、アプリ
ケーションへの直接パスを介してすべてのアプリケー
ションにアクセスできる必要があります。ただし、この
接続は保護が必要です。

• ユーザーの場所を問わないセキュリティ︓データセン
ターベースのセキュリティでは、ダイレクトインター
ネットアクセスは許可されません。したがって、場所に
関係なく、従業員とアプリケーション間のパス上のセ
キュリティを可能にするセキュリティアーキテクチャが
必要です。これは、クラウド配信セキュリティサービス
でのみ実現可能です。予想どおり、76％の企業がセキュ
リティをクラウドに移行する計画です6。

• アプリケーションパフォーマンスのためのWANサービ
ス︓ダイレクトインターネットアクセスは、従業員とア
プリケーション間のパスを短縮します。しかし、コモ
ディティ接続またはビジネス向けインターネット接続の
予測不可能性に起因するアプリケーションパフォーマン
スの変動を軽減することはできません。したがって、ダ
イレクトインターネットアクセス接続でアプリケーショ
ンパフォーマンスを確保するには、ソフトウェア定義
WAN（SD-WAN）やWANの最適化など、包括的な機能
が必要です。

• シングルパスアーキテクチャ︓典型的なセキュリティス
タックのサービスチェーン検査エンジンによる遅延の
追加を解消するには、シングルパスアーキテクチャを展
開する必要があります。シングルパスアーキテクチャ
は、複数のポリシーエンジンによる処理のために、トラ
フィックを1回だけ開いて検査します。たとえば、シン
グルパスアーキテクチャでは、マルウェア対策エンジン
とデータ損失防止エンジンによる分析のために、暗号化
されたパケットを1回だけ開いて検査します。

• 統合管理︓ネットワークとセキュリティ全体にわたる管
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理プレーンの統合により、プロビジョニング、ポリシー
ベースの管理、可視性、トラブルシューティングなど、
ライフサイクル全体の運用が簡素化されなければなりま
せん。たとえば、IT管理者チームは、ブランチオフィス
の場所、セキュリティ拠点、トンネル、ネットワークの
使用状況など、ネットワークとセキュリティ全体にわた
る完全なエンタープライズアーキテクチャをすべて1つ
の統合ダッシュボードで包括的に把握する必要がありま
す。これにより、死角がなくなり、アーキテクチャ全体
の構成が簡素化され、人的エラーの可能性が最小限に抑
えられます。

「76％の企業がセキュリティ
をクラウドに移行する 

予定です」
セキュアアクセスサービスエッジ
セキュアアクセスサービスエッジ（SASE）は、従来のハ
ブアンドスポーク型アーキテクチャをセキュアなダイレク
トインターネットアクセスに置き換えることを目的として
います。クラウド配信セキュリティとゼロトラストアクセ
スおよび包括的なWAN機能の統合により、場所やアプリ
ケーションがホストされている場所を問わず、セキュアで

一貫性のある従業員エクスペリエンスが確保されます。

SASEサービスは、従業員のアイデンティティとリアルタ
イムコンテキストに基づいて適用されます。たとえば、財
務部門の幹部は、マーケティング部門のサードパーティ
の請負業者とは異なるアクセス権を受け取ります。SASE
アーキテクチャの主なサービスは次のとおりです。

• Secure Web Gateway（SWG）は、Webベースのサイ
バー脅威からユーザーを保護することを目的としたエン
タープライズセキュリティソリューションです。次の機
能を提供します。

• URLフィルタリング – 要求されたURLを組織のポリ
シーによって定義されたフィルタリングデータベース
と比較することにより、Webサイトへのアクセスを許
可またはブロックします。

• マルウェア対策 – 暗号化および非暗号化Webコンテ
ンツを検査し、すべての脅威を特定してブロックしま
す。

• アプリケーション制御 – アクセスされているアプリ
ケーションの可視性を提供し、セキュリティと規制準
拠を確保するためのきめ細かい制御を可能にします。

SWGは通常、インラインクラウドサービスとして実装さ
れ、世界中に分散したPoP（Point of Presence）を介して

ネットワークと包括的なクラウド配信セキュリティを 
統合管理により集約するSASE
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マルチテナントのセキュリティスタックとしてオーケスト
レーションされます。リモートおよびブランチオフィスの
ユーザーからのトラフィックは、SWGクラウドに転送さ
れ、そこで検査と保護が行われます。

• Cloud Access Security Brokers（CASB）は、承認済
みおよび未承認のSaaSアプリケーションへのアクセス
の監視、保護、および管理を支援します。CASBの機能
は次の4つの柱を中心に構築されています。

• 可視性 – ユーザーが使用している未承認のシャドーIT
アプリケーションを含むすべてのアプリケーションを
一元表示します。

• データセキュリティ – 機密データの不正アクセスと漏
洩を軽減します。

• 脅威対策 – インラインプロキシアーキテクチャ、ネ
イティブまたは統合型脅威フィード、動作分析を活用
し、マルウェアや危殆化されたユーザーを特定して被
害をくい止めます。

• 規制準拠 – 可視性とレポートが業界の規制とデータレ
ジデンシー（保管場所）ポリシーが順守されているこ
とを示します。

• ゼロトラストネットワークアクセス（ZTNA）は、許
可されたユーザーと承認済みアプリケーションの間に
「ジャストインタイム」かつ「ジャストイナフ」のアク
セスを提供することにより、「過度の信頼」を排除する
ことを目的としています。特定のIPアドレスを持つユー
ザーが企業ネットワーク全体にアクセスできるようにす
る従来のVPNソリューションとは異なり、ZTNAは、正
確で適応性のある、アイデンティティ認識とコンテキス
ト認識によるアクセスを可能にします。ZTNAソリュー
ションの主な特長は次のとおりです。

• アイデンティティ認識 - ユーザーのアイデンティティ
に基づいてアクセスが許可されます。通常、ZTNA
ソリューションにはアイデンティティ情報用として
Microsoft Azure Active Directoryなどのアイデンティ
ティプロバイダーが統合されています。

• コンテキスト認識 - ZTNAソリューションは、ユー
ザーのアイデンティティ、アクセスの要求元の場所と
デバイス、時刻、要求されている特定のアプリケー
ションの機密性、セキュリティ監視サービスからの情
報に基づくリアルタイムのリスク計算など、リアルタ
イムのコンテキストパラメーターを考慮します。アク

セスレベルは適応型です。つまり、これらのパラメー
タが変わると、アクセスの許可/制限/拒否も変わりま
す。

• アプリケーションレベルのアクセス - 許可されたユー
ザーに、基盤ネットワークではなく、特定のアプリ
ケーションへのアクセスが許可されます。これによ
り、企業のネットワークにマルウェアが内部拡散する
可能性を抑えます。

• インターネットからは見えないアプリケーション - 
ユーザーとアプリケーション間のデータ転送はZTNA
アーキテクチャ内の「ブローカー」によってサポート
され、アプリケーションのIPアドレスをインターネッ
トに公開する必要がありません。その結果、アプリ
ケーションは、DDoSまたは同様の攻撃を仕掛けよう
とする悪意のあるアクターから隠されたままになりま
す。

ZTNAソリューションは、企業の攻撃対象領域を最小限に
抑えることでユーザーとアプリケーションの両方を保護し
ます。ユーザーはVPNにログインする必要がなく、VPN
スタックを介してバックホールする必要がなくなるため、
ユーザーエクスペリエンスが向上します。つまり、ZTNA
ソリューションは、データセンターに必要なVPNスタッ
クをクラウド配信サービスに置き換えることで、企業のセ
キュリティアーキテクチャを簡素化し、運用のアジリティ
と効率を高めます。

• Firewall-as-a-Service – ファイアウォールは、信頼で
きるセキュアなトラフィックのみ通過を許可する双方向
（クラウド入出力）制御を提供することにより、企業
ネットワークとインターネット間のゲートキーパーまた
はフィルターとして機能します。通常、ファイアウォー
ルは、侵入検知/防止、マルウェア対策、ログ、レポー
トなどの機能を提供します。さらに、最新のファイア
ウォールのほとんどは、サンドボックス化、ジオロケー
ション、およびシグネチャレス（異常ベース）脅威検出
も提供します。その一部を説明します。

• マルウェア対策 – 暗号化および非暗号化Webコンテ
ンツを検査し、すべての脅威を特定してブロックしま
す。

• 侵入防止/検知システム（IPS/IDS） – IPS/IDSはトラ
フィックを検査し、既知の脅威シグネチャと比較して
悪意のあるファイルを識別します。IDSは、マルウェ
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アが検出されたときにアラートを作成する監視/記録
ツールです。IPSは、これをさらに一歩進め、潜在的
に悪意のあるトラフィックを自動的にブロックしま
す。

• シグネチャレス/異常ベースの脅威検出 - 異常ベースの
検出では、ファイルの動作または潜在的な動作（ファ
イル内のコードの検査による）を典型的なベースライ
ン動作と比較します。たとえば、新しくダウンロード
されたファイルがセキュリティ制御を無効化しようと
している場合、そのファイルは隔離される可能性があ
ります。

• ネットワークサンドボックス – 疑わしいファイルがサ
ンドボックスに送信され、隔離された環境で実行され
ます。悪意のあるファイルであることが判明した場合
は、ファイルに関する情報がファイアウォールに送信
され、ファイルがブロックされます。

• ジオロケーション – 特定の範囲のIPアドレスを特定の
地理に割り当て、その割り当てに基づいてアクセスを
許可/制限/ブロックします。

ファイアウォールは、企業のブランチ拠点、データセン
ター、およびクラウドインスタンスを脅威から保護するた
めに使用されます。より堅牢で包括的な脅威管理「プラッ
トフォーム」を作り上げるため、他のセキュリティおよび

SecOps（分析）ソリューションと統合される場合があり
ます。

• SD-WAN︓ソフトウェア定義WANソリューションは、
分散している企業の拠点からクラウドおよびオンプレミ
スのアプリケーションへの低遅延で復元力のある接続を
提供すると同時に、従来のルーターベースのネットワー
クソリューションを使用して最新のネットワークを管理
するときの複雑さを解消します。SD-WAN機能には、以
下のように包括的なWANエッジ機能が含まれます。

• パス選択 – 管理者が定義したポリシーとリアルタイム
WANヘルス（パケット損失、ジッター、遅延など）に
基づく、トラフィックの識別と動的ステアリング。パ
ス選択機能は、ネットワークパフォーマンスの変化に
関係なく、ユーザーが一貫したアプリケーションエク
スペリエンスを確実に受け取ることを支援します。

• ルーティング – ブランチ拠点のルーターに代わる機能
（BGP、OSPF、マルチトポロジをサポート）。

• ネイティブセキュリティ – IPS/IDS、シグネチャおよ
びヒューリスティックベースのマルウェア対策、Web
フィルタリングなど、ブランチグレードのセキュリ
ティ機能。さらに、SD-WANソリューションにより、
ブランチ拠点とクラウド（IaaS/PaaS）インスタンス
間のVPNトンネルのセットアップが簡素化されること
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もあります。
• ゼロタッチプロビジョニング – この機能により、ブ
ランチのSD-WANアプライアンスのプロビジョニン
グと初期構成を中央のITチームがリモートで実行でき
ます。これにより、SD-WANアプライアンスをブラ
ンチ拠点に出荷して1つ以上のWAN回線に接続するだ
けで、現場で複雑な構成を行う必要がなくなります。
SD-WANアプライアンスは、SD-WANコントロールプ
レーンから構成をダウンロードし、他のSD-WAN対応
のブランチ拠点およびクラウドとのトンネルのセット
アップを自動的に開始します。

SD-WANと統合された上記のセキュリティ機能により、企
業はネットワークおよびセキュリティアーキテクチャを変
革し、クラウド、モビリティ、および拡大する多様なユー
ザーの需要を満たすことができます。

アイデンティティ認識型ゼロトラストアクセス︓
シトリックスは、包括的なクラウド配信セキュリティス
タックをSD-WANおよびゼロトラストアクセスと統合する
完全統合型SASEソリューションを提供し、セキュアに、

あらゆるアプリケーション、あらゆる場所、あらゆるデバ
イスで、最高のエクスペリエンスをユーザーに提供しま
す。

• 包括的クラウド配信セキュリティ︓Ci t r i x  Secure 
Internet Access（SIA）は、包括的なクラウド配信セ
キュリティサービスを提供します。これには、Secure 
Web Gateway、Next Generation Firewall、Cloud Access 
Security Broker、10以上の脅威エンジンによるマルウェ
アインテリジェンス、データ損失防止、サンドボック
ス化、AIによる分析などが含まれます。100か所以上の
PoP（Point of Presence）にグローバルに分散して各
PoPが一貫してすべてのサービスを提供するSIAは、場
所を問わず、完全なセキュリティスタックでユーザーを
保護します。

Citrix Secure Internet Accessは、 
包括的なクラウド配信セキュリティ

サービスを提供します。

シトリックスのSASEへのアプローチは、いつでも、どこでも、 
どのデバイスでも、アプリケーションへのセキュアで信頼性の高い 

アクセスを実現する機能を統合します。
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• アイデンティティ認識型ゼロトラストアクセス︓Citrix 
Secure Workspace Accessは、あらゆるデバイスで従業
員エクスペリエンスを合理化するように設計されたデジ
タルワークスペースで、企業が承認したすべてのアプリ
ケーションへのアイデンティティ認識型ゼロトラストア
クセスを提供します。組み込みのリモートブラウザ分離
は、ブラウザベースの攻撃からエンドポイントと企業
ネットワークを保護します。Webサイトのデータはユー
ザーのデバイスに直接転送されないため、エクスペリエ
ンスはセキュアです。

• SD-WANによる高速なアプリケーションエクスペリエ
ンス︓Citrix SD-WANは、SaaS、クラウド、仮想アプ
リケーションのパフォーマンスを向上させるセキュアで
柔軟性の高い自動接続を提供する、次世代のWANエッ
ジソリューションです。WANリンク間のフェイルオー
バーが1秒未満でトラフィックをパケットレベルで優先
順位付けする機能やデュアルエンドQoSなどにより、
ネットワークの可用性に関係なく、一貫して高速のアプ
リケーションパフォーマンスが保証されます。

• 詳細なフォレンジックと簡単な検索︓モバイルユーザー
を含むすべてのユーザーおよびユーザー行動（ドメイン
名だけでなくHTTPSトラフィックの完全なURL情報を
含みます）の詳細なログにより、比類のない詳細な可視
性が提供されます。AIを活用したレポートエンジンは、
レポートとアラートのための最重要情報を抽出します。
組み込みのレポートに加えて、ログをリアルタイムで
SIEMソリューションにエクスポートすることもできま
す。

• 統合管理︓シトリックスは、SD-WANとSIAの全体で緊
密な統合、自動化、および一元管理を提供し、初期設定
から継続的な管理およびトラブルシューティングまで、
ライフサイクル全体の運用を簡素化します。

• Citrix SD-WANの拠点とCitrix SIA間の「デュアルレジ
リエント」（耐障害性に優れた冗長構成）の自動接続

• SD-WAN対応の拠点、SIA PoP、および接続トンネル
にわたるアーキテクチャ全体の単一表示

• SIA、クラウドプロバイダー、およびその他のWANリ
ンク全体のトラフィックステアリングと帯域幅の割り
当ての、ビジネスニーズに応じたきめ細かな制御

• ネットワークおよびセキュリティアーキテクチャ全体
でレポートを統合することにより死角を解消

SASEアーキテクチャ実装のメリット
SASEアーキテクチャは、モバイル/リモートワーカーによ
るクラウドアプリケーションへの高速で信頼性の高いセ
キュアなアクセスを可能にすると同時に、ITのアジリティ
を向上させることを目的として設計されました。ネット
ワークとセキュリティ全体の統合管理、シングルパスアー
キテクチャ設計、強力なSD-WAN機能など、提供される機
能の微妙な相違に注意を払うことを前提とすると、SASE
の導入により次のメリットを実現できます。

• ユーザーエクスペリエンス、コラボレーション、エン
ゲージメントの向上 – ダイレクトインターネットアク
セスにより、バックホール接続による遅延が解消されま
す。ただし、インターネットのパフォーマンスが変動し
ても一貫したパフォーマンスを確保するには、SASEソ
リューションのSD-WANおよびWAN最適化機能が必要
です。シングルパスアーキテクチャにより、検査/ポリ
シーエンジン自体によって不要な遅延が追加されること
はありません。

• 従業員の場所に関係なくセキュリティを向上 – 承認済み
のアプリケーションには、アイデンティティ認識型ゼロ
トラストアクセスが可能です。これにより、攻撃対象領
域が減少し、企業ネットワーク内部でのマルウェアのラ
テラルムーブメント（拡散）を防ぎます。Webおよび未
承認のアプリケーションの場合は、包括的なクラウド配
信セキュリティにより、ユーザーの場所に関係なく、一
貫したセキュリティ体制を保証します。

• 運用の簡素化とITのアジリティの向上 – SASEアーキテ
クチャは、ネットワークとセキュリティ全体でのベン
ダーの統合に有効です。単一ベンダーのソリューション
は、緊密な統合と統合管理により、導入、構成、レポー
ト、およびサポートサービスを簡素化します。SASE
アーキテクチャではセキュリティをクラウドに移行する
必要があるため、全体的なハードウェアフットプリント
が削減され、アーキテクチャの弾力性と規模が向上しま
す。

始めましょう
他の先進的技術と同様に、一部の企業が他社に先駆けて
SASEアーキテクチャを採用するものと予想されます。従
来のハブアンドスポーク型アーキテクチャの交換、レガ
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シーVPN技術の交換、アプリケーションのクラウドへの
移行、リモートワーカーの一貫したセキュリティ、従業員
エンゲージメント向上の必要性は、話し合いのきっかけと
なり得るもののほんの一部です。

ネットワークおよびセキュリティアーキテクチャを再検討
して設計を見直すことができれば、早期導入者にとって大
きなアドバンテージとなり、業務効率、財務コスト、従業
員エンゲージメント、顧客満足度など、ビジネスの成功を
測る指標にプラスの影響をもたらすことになります。この
変革を実現するため、企業はテクノロジーパートナーを賢
明に選択する必要があります。 

シトリックスは、ネットワークとセキュリティ全体にわ
たり、緊密な統合、自動化、一元管理により、すべての
SASEサービスを統合します。40万社以上の組織から信頼
を得、より良い働き方を生み出しているシトリックスは、
ネットワークとセキュリティの変革を加速するお手伝いを
いたします。

詳細は、https://www.citrix.com/ja-jp/products/citrix-
secure-internet-access/をご覧ください。
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