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DSGVO und Citrix ShareFile 

Die Datenschutz-Grundverordnung (DSGVO) wurde im April 2016 vom EU-Parlament verabschiedet. 

Sie ersetzt die Datenschutzrichtlinie 95/46/EG. Das Ziel der DSGVO ist es, ein einheitlich hohes 

Datenschutzniveau in der gesamten EU zu erreichen und alle EU-Bürger vor 

Datenschutzverletzungen zu schützen. Die Welt ist datenorientierter denn je und hat sich seit der 

Verabschiedung der Datenschutzrichtlinie stark verändert.  

Die Verordnung tritt am 25. Mai 2018 in Kraft und ist für alle EU-Mitgliedsstaaten gültig. 

Organisationen, die zu diesem Zeitpunkt nicht mit der DSGVO konform sind, müssen unter 

Umständen hohe Geldstrafen zahlen.  

Wen betrifft die DSGVO?  

Die DSGVO gilt, wenn sich der Datenverantwortliche (die Organisation, die Daten sammelt), der 

Datenverarbeiter (die Organisation, die Daten im Auftrag des Datenverantwortlichen verarbeitet, z. B. 

Cloud-Service-Provider) oder die betroffene Person, deren Daten verarbeitet werden, in der EU befindet. 

Die Verordnung gilt für alle Organisationen, ganz gleich, ob sie ihren Sitz in der EU haben oder nicht.  

Sie gilt auch für Organisationen außerhalb der Europäischen Union, wenn personenbezogene Daten von 

EU-Bürgern gesammelt oder verarbeitet werden. Laut der EU-Kommission sind personenbezogene Daten 

alle Informationen aus dem Privat-, Berufs- oder öffentlichen Leben einer Person. Dabei kann es sich um 

Informationen wie den Namen, die Adresse, ein Foto, eine E-Mail-Adresse, Bankangaben, Social-Media-

Beiträge, Patientendaten oder die IP-Adresse eines Computers handeln.  

Warum ist das wichtig? 

Im Rahmen der DSGVO können Unternehmen, die gegen die Verordnung verstoßen, zu einer 

Strafzahlung von bis zu 4 % des weltweiten Jahresumsatzes bzw. 20 Millionen Euro verurteilt werden 

(je nachdem, was größer ist). Die Geldstrafen werden stufenweise festgelegt. Zum Beispiel kann eine 

Geldstrafe von 10 Millionen Euro oder 2 % des Jahresumsatzes verhängt werden (je nachdem, was 

größer ist), wenn die Unterlagen eines Unternehmens nicht ordnungsgemäß sind (Artikel 28), die 

Aufsichtsbehörde und die betroffenen Personen nicht über eine Datenschutzverletzung unterrichtet 

wurden oder keine Datenschutz-Folgenabschätzung durchgeführt wurde. Dabei ist es wichtig zu 

beachten, dass diese Vorschriften sowohl für den Datenverantwortlichen als auch für den 

Datenverarbeiter gelten. Cloud-Services sind also nicht von der DSGVO ausgenommen. 

Zwar sind sich 67 % aller 

Befragten der DSGVO bewusst, 

jedoch hat nur die Hälfte aller in 

dieser Umfrage repräsentierten 

Organisationen ein Budget dafür 

eingeplant und bereits mit der 

Vorbereitung auf die neuen 

Vorschriften begonnen. 

- Ponemon-Studie* 

http://www.eugdpr.org/
http://www.eugdpr.org/
http://www.eugdpr.org/
http://www.privacy-regulation.eu/en/28.htm
http://www.privacy-regulation.eu/en/28.htm
http://www.privacy-regulation.eu/en/28.htm
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Was müssen Organisationen tun? 

Der Sicherheits- und Compliance-Ansatz von Citrix konzentriert sich auf vier Grundsätze: 

1. Wenn möglich sollten Anwendungen und Daten zentral im Rechenzentrum oder in der 

Cloud gehostet werden, damit keine personenbezogenen Daten auf Endgeräten 

gespeichert werden. 

2. Wenn vertrauliche Daten verteilt, auf Mobilgeräten bereitgestellt oder offline verwendet 

werden müssen, sollten sie in einem abgesicherten Bereich geschützt sein. 

3. Es sollten Richtlinien verfügbar sein, die anhand des Kontexts, also basierend auf dem 

Anwender, dem Endgerät, dem Standort, der Anwendung und dem 

Vertraulichkeitsniveau, Zugriff auf Ressourcen gewähren. 

4. IT-Administratoren sollten einen umfassenden Überblick über die gesamte IT-

Infrastruktur haben und anwendungs- und  
datenspezifische Sicherheitsmaßnahmen zentral managen können.  

Das Ergebnis ist ein vereinfachter Ansatz, der vollständige Compliance und erstklassige 

Sicherheit ermöglicht, ohne die Produktivität einzuschränken. Zahlreiche Organisationen aus 

der öffentlichen Verwaltung, dem Gesundheitswesen und der Finanzbranche nutzen heute 

Citrix-Lösungen, um die strengen Compliance-Anforderungen ihrer Branche zu erfüllen. 

  

  

  

  

  

Die Befragten, die über die DSGVO 

Bescheid wussten, waren am 

meisten besorgt über die 

möglichen Geldstrafen in Höhe 

von bis zu 100 Millionen Euro 

bzw. 2–4 % der weltweiten 

Jahresumsätze, je nachdem,  

was größer ist. 

– Ponemon-Studie* 

DSGVO-Konformität mit ShareFile 

Wir bei Citrix unterstützen Ihr Unternehmen bei der Umstellung auf die DSGVO. In der nachstehenden Tabelle wird erklärt, wie ShareFile 

Organisationen dabei helfen kann, verschiedene Klauseln der DSGVO einzuhalten. 

DSGVO-Artikel So hilft ShareFile Unternehmen bei der Einhaltung der DSGVO 

Artikel 25: Datenschutz durch 

Technikgestaltung und durch 

datenschutzfreundliche 

Voreinstellungen 

• Personenbezogene Daten können über ShareFile Data Loss Prevention(DLP)-Integration 

identifiziert werden. Dabei wird die bestehende Lösung des Kunden zum Schutz vor 

Datenverlust genutzt. Der Zugriff auf personenbezogene Daten kann durch 

Freigaberichtlinien eingeschränkt werden.  

• Der Zugriff auf personenbezogene Daten kann weiterhin durch Authentifizierungsfunktionen 

wie einer Verifizierung in zwei Schritten, SAML-Integration, Passwortrichtlinien sowie 

Sicherheitsmaßnahmen für mobile Endgeräte und Netzwerke geschützt werden. 

Artikel 30: Verzeichnis von 

Verarbeitungstätigkeiten 

• ShareFile erfüllt einen Teil der Anforderungen durch unsere DLP-Integration. Von der DLP 

gescannte Dateien, die personenbezogene Daten enthalten, werden protokolliert und in 

Audits geprüft. Dazu gehören Upload und Download von sowie der Zugriff auf 

personenbezogene Daten. 

Artikel 32: Sicherheit der 

Verarbeitung 

• Alle Daten in ShareFile, darunter personenbezogene Daten, werden verschlüsselt 

gespeichert. ShareFile bietet zudem Key Management Services und erleichtert Kunden das 

Management ihrer eigenen Verschlüsselungsschlüssel.  

• Durch das Information Rights Management (Rechteverwaltung von Informationen, IRM) 

können Daten noch weiter verschlüsselt und geschützt werden. 

Technische und organisatorische 

Maßnahmen, 

Zugriffsbeschränkungen 

• ShareFile unterstützt durch die Verfügbarkeit der ShareFile-Steuerebene in der EU beliebige 

Datenhoheitsanforderungen.  

• IRM ermöglicht geeignete Schutzmaßnahmen für die Übertragung personenbezogener 

Daten in ein Drittland oder zu einer internationalen Organisation. 
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Weitere Arten, wie ShareFile Daten schützt 

• EU-US Privacy Shield Certification 
Citrix nimmt am Privacy-Shield-Programm zwischen der EU und den USA teil und 

hat seine Compliance mit diesem Programm zertifiziert. Citrix hat sich verpflichtet, 

alle aus Mitgliedsstaaten der Europäischen Union (EU) erhaltenen 

personenbezogenen Daten im Rahmen des Privacy-Shield-Programms gemäß den 

anzuwendenden Prinzipien zu behandeln.  

• Musterklauseln 
Citrix ShareFile unterstützt den Zusatz zur Datenverarbeitung (Data Processing 

Addendum, DPA), damit von der EU genehmigte Musterklauseln (auch als 

Standardvertragsklauseln bekannt) implementiert werden können. Diese Klauseln 

wurden von der EU-Kommission verfasst. 

• TRUSTe 
Die Datenschutzfunktionen von Citrix ShareFile wurden von TRUSTe bewertet und 

mit der Enterprise Privacy Certification ausgezeichnet. 

FAQs 

Wann tritt die DSGVO in Kraft?  
Die DSGVO wurde im April 2016 vom EU-Parlament verabschiedet. Die Verordnung tritt nach 

einer zweijährigen Übergangsfrist in Kraft. Anders als eine EU-Richtlinie muss die Verordnung 

nicht in nationales Recht umgesetzt werden, das heißt sie tritt im Mai 2018 in Kraft.  

Was bedeutet der Brexit für die DSGVO?  
Wenn die DSGVO in Kraft tritt, wird das Vereinigte Königreich seinen EU-Austritt noch nicht 

vollständig abgeschlossen haben und unterliegt damit ebenso der Verordnung.  

Die britische Regierung hat angekündigt, dass sie gleichwertige oder alternative Gesetze 

einführen wird.  

Was ist ein Datenverantwortlicher, was ein Datenverarbeiter? 
Ein Datenverantwortlicher ist die Person oder Einrichtung, die den Zweck, die Bedingungen und 

die Art der Verarbeitung personenbezogener Daten festlegt. Der Datenverarbeiter ist die Person 

bzw. Einrichtung, die die personenbezogenen Daten im Auftrag des Datenverantwortlichen 

verarbeitet. 

Was sind Datenschutzbeauftragte (Data Protection Officers, DPO)? 
DPOs müssen eingesetzt werden, wenn: (a) dies durch nationales Recht gefordert wird, (b) die 

Organisation eine Behörde ist, (c) die Organisation systematisch große Datenmengen überwacht oder 

(d) die Organisation große Mengen personenbezogener Daten verarbeitet (Artikel 37).  Wenn Ihre 

Organisation unter keine dieser Kategorien fällt, dann müssen Sie keinen DPO ernennen. 

  

74 % der Befragten gaben an, 

dass die Einhaltung der DSGVO 

erhebliche negative 

Auswirkungen auf ihre 

Organisationen haben wird, 

darunter hohe potenzielle 

Geldstrafen und einen größeren 

geografischen Geltungsbereich. 

– Ponemon-Studie* 
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* Die Notwendigkeit einer neuen IT-Sicherheitsarchitektur:  
Eine weltweite Untersuchung von Citrix und The Ponemon Institute 

http://www.privacy-regulation.eu/en/37.htm
https://www.citrix.com/it-security/resources/ponemon-security-study.html
https://www.citrix.com/it-security/resources/ponemon-security-study.html
https://www.citrix.com/it-security/resources/ponemon-security-study.html
https://www.citrix.com/it-security/resources/ponemon-security-study.html
https://www.citrix.com/it-security/resources/ponemon-security-study.html
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Unser Ziel bei Citrix ist es, die Anwendungen und Daten unserer Kunden zu 

schützen. Als bewährter Partner der größten Unternehmen der Welt nimmt Citrix die 

Verarbeitung und den Schutz vertraulicher Unternehmensdaten sehr ernst. Wie die 

meisten globalen Unternehmen trifft auch Citrix alle notwendigen Maßnahmen, um 

die Anforderungen der DSGVO zu erfüllen. Citrix hat in der Vergangenheit 

erfolgreich zahlreiche Datenschutz- und Compliance-Anforderungen erfüllt und wir 

bereiten uns nun auf die DSGVO vor. Citrix nimmt derzeit am Privacy-Shield-

Programm zwischen der EU und den USA teil und hat seine Compliance mit diesem 

Programm zertifiziert. Siehe https://www.citrix.de/about/legal/privacy.   

Senden Sie Fragen zu unserem Datenschutzprogramm und/oder der DSGVO-

Konformität bitte an privacy@citrix.de.  

Auf citrix.de/secure  erfahren Sie mehr über unsere Lösungen und wie wir unsere 

Kunden dabei unterstützen, effiziente Sicherheitsmaßnahmen einzurichten und 

gesetzliche Vorschriften zu erfüllen. 

Haftungsausschluss: Dieses Dokument bietet einen allgemeinen Überblick über die 

EU-Datenschutz-Grundverordnung (DSGVO). Es dient nicht der Rechtsberatung und 

sollte nicht zu diesem Zweck verwendet werden. Citrix bietet keine Beratung in 

Sachen Recht, Buchhaltung und Wirtschaftsprüfung. Zudem gibt Citrix nicht an, dass 

seine Dienstleistungen oder Produkte garantieren, dass Kunden oder Channel-

Partner konform mit Gesetzen oder Verordnungen sind.  

Kunden und Channel-Partner sind selbst für die Einhaltung geltender Gesetze und 

Verordnungen verantwortlich, einschließlich der DSGVO. Kunden und Channel-

Partner müssen Gesetze und Verordnungen, welche Auswirkungen auf ihren Betrieb 

haben, selbst interpretieren und/oder qualifizierte rechtliche Beratung einholen und 

die notwendigen Maßnahmen treffen, um sie einzuhalten.  

Citrix.de | Whitepaper | DSGVO und Citrix ShareFile 

https://www.citrix.de/about/legal/privacy
mailto:privacy@citrix.de
mailto:privacy@citrix.de
http://citrix.de/secure
http://citrix.de/secure

	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5

