
Difenditi dagli attacchi 
ransomware con Citrix 
e Chrome OS
Proteggi il workspace digitale con una 
sicurezza multilivello

Gli attacchi ransomware sono aumentati del 93% nei primi sei 
mesi del 20213 e quasi tutti sono dovuti a vulnerabilità degli 
endpoint. Grazie a Citrix DaaS, le aziende possono eliminare i 
rischi dei dispositivi locali senza penalizzare l’esperienza 
utente. Per avere accesso ad applicazioni e dati protetti in 
Google Cloud, agli utenti basta semplicemente accedere a 
Citrix DaaS sui dispositivi con Chrome OS. Inoltre, Citrix DaaS 
fornisce al reparto IT un controllo e una visibilità end-to-end 
sul back-end, inclusi i controlli per la gestione di applicazioni, 
desktop e dati, per garantire la sicurezza dell’infrastruttura.

Una soluzione tecnologica completa per difendersi dalle minacce 
alla sicurezza:

Negli ultimi anni il ransomware è diventato uno dei maggiori problemi 
per la sicurezza digitale, con un aumento del 150%1 degli attacchi; 
una società di sicurezza stima che siano andati a segno oltre 65.000 
attacchi ransomware2. Man mano che diventano più sofisticati e 
costosi, questi attacchi finiscono per minacciare la business continuity 
e le operazioni di intere organizzazioni.

Fortunatamente, le organizzazioni possono ridurre notevolmente 
la loro esposizione alle minacce per la sicurezza grazie a Citrix 
Desktops-as-a-Service (DaaS), Citrix Secure Internet Access (SIA) 
e Google Chrome OS. Ecco come.

Perché Citrix e Chrome OS sono adatti a te

Gli attacchi sono in aumento

Citrix DaaS e Chrome OS offrono una protezione a più livelli che aiuta 
le organizzazioni a gestire le minacce e a proteggersi dagli attacchi 
ransomware e malware. Queste soluzioni funzionano in sinergia per 
offrire ai dipendenti un accesso sicuro a qualsiasi contenuto sui 
dispositivi con Chrome OS. Al contempo, agli amministratori IT offrono 
policy di sicurezza Citrix DaaS integrate per bloccare utenti, 
applicazioni e attività non autorizzati a livello granulare. Tali 
funzionalità di sicurezza integrate richiedono solo una configurazione 
minima, garantendo che la prevenzione degli attacchi in tutta l’azienda 
sia rapida, semplice e altamente efficace.

Una sinergia potente e Secure by Design 

Proteggi le applicazioni e i desktop Windows

Chrome OS garantisce che il reparto IT possa fornire agli utenti 
applicazioni ospitate nel cloud, applicazioni web e SaaS, 
applicazioni Android e molte altre in modo sicuro e protetto. 
Insieme all’installazione delle patch di sicurezza e agli 
aggiornamenti in background, Chrome OS utilizza l’intelligence di 
sicurezza più recente per proteggere i workspace digitali dalle 
minacce. Inoltre, Chrome OS fornisce al reparto IT i controlli 
essenziali disponibili tramite Citrix DaaS e Citrix Endpoint 
Management per proteggere i dispositivi dagli attacchi.

Fornisci applicazioni affidabili

Scopri come aggiornare la tua tecnologia per proteggere il 
workspace digitale da ogni minaccia su citrix.it/google.
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Citrix Secure Internet Access
Servizi di sicurezza distribuiti dal cloud per 
l’accesso a Internet e al SaaS che estendono 
le funzionalità di Chrome OS.

Citrix DaaS
Applicazioni e desktop Windows 
virtualizzati gestiti centralmente e 
distribuiti in modo sicuro dal cloud.

Citrix Workspace App per Chrome OS
Accesso semplice e sicuro con un solo clic 
ad applicazioni, desktop e file da qualsiasi 
dispositivo con Chrome OS.

Chrome OS
Un sistema operativo cloud-first che 
offre un’esperienza moderna e mantiene 
i dispositivi al sicuro.

Citrix SIA fornisce servizi di sicurezza distribuiti dal cloud per 
l’accesso a Internet che estendono le funzionalità di Chrome OS. 
Citrix SIA è posizionato tra i dispositivi con Chrome OS e la rete, 
con controlli integrati per la gestione delle attività degli utenti 
remoti, degli indirizzi IP, dell’accessibilità degli account e altro 
ancora. Anziché limitarsi ad attivare o disattivare le attività, Citrix 
SIA offre agli amministratori IT un controllo granulare basato sul 
contesto e sui comportamenti specifici degli utenti, come 
l’accesso a e-mail personali e account di social media, nonché 
l’utilizzo delle applicazioni su reti specifiche. Grazie 
all’integrazione nativa con Chrome OS, l’installazione di Citrix SIA 
sui dispositivi con Chrome OS richiede solo pochi clic.

Semplifica la sicurezza per le connessioni 
SaaS, web e di rete
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