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Protégez-vous contre les
attaques de ransomware
avec Citrix et Chrome OS

Protégez votre espace de travail numérique
grace a une sécurité multicouche

Les attaques augmentent

Ces dernieres années, les ransomwares sont devenus l'un des
principaux problémes en matiere de sécurité numérique. Les attaques
ont augmenté de 150 %', et une société de sécurité estime a plus de
65 000 le nombre d’attaques de ransomwares menées avec succes?
A mesure qu'elles deviennent plus sophistiquées et cotteuses, ces
attagues menacent la continuité d’activité et les opérations
d’entreprises entieres.

Heureusement, grace a Citrix Desktop as a Service (DaaS), Citrix
Secure Internet Access (SIA) et Google Chrome OS, les entreprises
peuvent sensiblement réduire leur profil de menaces de sécurité. Voici
comment.

Sécurisé par nature, puissant si utilisé conjointement

Citrix DaaS et Chrome OS offrent une protection multicouche qui aide
les entreprises a gérer les menaces et a se protéger contre les
ransomwares et les attaques de logiciels malveillants. Ensemble, ces
solutions fournissent aux employés un accés sécurisé a tout contenu
sur les appareils Chrome OS, et aux administrateurs IT, des stratégies
de sécurité Citrix DaaS intégrées pour bloquer les utilisateurs, les
applications et les activités non autorisés a un niveau granulaire. Ces
fonctionnalités de sécurité intégrées n'exigent qu’une configuration
minimale, garantissant une prévention des attaques dans l'entreprise a
la fois rapide, facile et hautement efficace.

Protégez les postes de travail et les applications
Windows

Les attagues de ransomwares ont connu une hausse de 93 %
au cours des 6 premiers mois de 20213, et presque toutes sont
imputables a des vulnérabilités aux points de terminaison.
Avec Citrix DaaS, les entreprises peuvent éliminer les risques
liés aux appareils locaux sans compromettre lexpérience
utilisateur. Pour accéder aux applications et aux données
sécurisées dans Google Cloud, il suffit aux utilisateurs de se
connecter a Citrix DaaS depuis un appareil exécutant Chrome
0S. Citrix DaaS fournit également a UIT une visibilité et un
contréle de bout en bout cété back-end. Des controles pour la
gestion des applications, des postes de travail et des données
permettent en outre de maintenir la sécurité de linfrastructure.

Livrez des applications fiables

Chrome OS garantit que UIT pourra livrer aux utilisateurs des
applications cloud, Web, SaaS, Android, etc., de grande fiabilité,
en toute sécurité. Grace a ses mises a jour en arriere-plan et a ses
correctifs de sécurité réguliers, Chrome OS dispose des
renseignements sur la sécurité les plus récents pour mettre les
espaces de travail numériques a l'abri des menaces. Chrome OS
fournit également a UIT des controéles essentiels disponibles via
Citrix DaaS et Citrix Endpoint Management pour protéger les
appareils contre les attaques.

Simplifiez la sécurité des connexions Saas,
web et réseau

Citrix SIA fournit des services de sécurité livrés dans le cloud,
pour laccés a Internet, qui étendent la fonctionnalité de sécurité
de Chrome OS. Citrix SIA se positionne entre les appareils
Chrome OS et le réseau, offrant des controéles intégrés pour la
gestion des activités des utilisateurs distants, des adresses IP, de
laccessibilité des comptes, etc. Plutdét que de permettre
simplement lactivation ou la désactivation des activités, Citrix
SIA offre aux administrateurs IT le contréle granulaire et
contextuel de comportements particuliers d’utilisateurs. Il peut
s’agir aussi bien de laccés aux comptes de messagerie et aux
réseaux sociaux personnels, que de l'utilisation d’applications
sur des réseaux spécifiques. Grace a lintégration native de cette
application avec Chrome OS, linstallation de Citrix SIA sur les
appareils Chrome OS ne demande que quelques clics.

Pourquoi Citrix et Chrome OS sont faits pour vous

Une solution technologique compléte pour se prémunir contre les
menaces a la sécurité :

)
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Découvrez, sur citrix.fr/google, comment mettre a jour
votre technologie pour protéger votre espace de travail
numérique de toutes les menaces.
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