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Resumen de soluciones

Proporcione acceso de

usuario contextual y seguro
en cualquier dispositivo,
sin sacrificar el control de Tl

Informacidén general

Como las cargas de trabajo se desplazan rapidamente
ala nube y los usuarios dependen cada vez mas

de las aplicaciones SaaS, el departamento de Tl

debe satisfacer la exigencia de un acceso fiable

en cualquier dispositivo y en todo momento. Eso
significa que organizaciones como la suya necesitan
un nuevo enfoque de seguridad: uno que ofrezca

un excelente nivel de control sobre el accesoy

que se ajuste a los factores contextuales, como

la ubicacién y el comportamiento de los usuarios.

A diferencia de las soluciones multiacceso y puntuales
del pasado, este moderno enfoque debe proporcionar
una visién amplia e integrada de las Tl distribuidas
para ayudarle a identificar y mantenerse por delante
tanto ante las amenazas internas como ante los actores
externos malintencionados.

Solucidn

Citrix ofrece un enfoque de seguridad integral que
permite el acceso contextual seguro que necesita para
proporcionar una experiencia de usuario mejorada
mientras mantiene el control. Vea cdmo este enfoque
resuelve dos desafios empresariales de seguridad de
alto riesgo:

1. Su organizacidn no tiene implementados
los controles necesarios para proteger
SaaSy el acceso a internet

Citrix Access Control es una oferta basada en la nube
que proporciona a los usuarios finales un acceso seguro e
impecable a aplicaciones SaaS, web y virtuales. También
ofrece un inicio de sesién unico (SS0), una seguridad
mejorada para aplicaciones SaaS, un filtrado web para
contenido de internet publico y una navegacion segura.
A diferencia de las soluciones tradicionales, Citrix
Access Control no solo proporciona SSO para todas las
aplicaciones, sino que también protege a los usuarios del
acceso a contenido malicioso en internet, al tiempo que
ofrece politicas de seguridad detalladas para controlar
las acciones de los usuarios en aplicaciones SaaS. Citrix
Access Control también se integra con Citrix Analytics
para la supervision, de modo que Tl pueda imponer
automaticamente politicas de seguridad basadas en el
analisis del comportamiento del usuario.

Los beneficios de Citrix Access Control

Servicio Cloud (entregado como SaaS)

Como cualquier oferta de SaasS, este servicio esta
totalmente administrado por Citrix. Eso significa que
siempre tendra acceso al software mas reciente.
Dado que no se requiere mantenimiento, Tl no tendra
que preocuparse por la aplicacién de parches y

actualizaciones.
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Inicio de sesidén unico

Esta soluciéon forma parte de Citrix Gateway y ofrece
exactamente lo que necesita el departamento de Tl
para simplificar la experiencia del usuario y mantener el
control. Ademas, incluye:

« Compatibilidad con SAML 2.0 para la federacién en
todas las aplicaciones.

- Autenticacion multifactor a SaaS, web, Citrix Virtual
Apps y Citrix Virtual Desktops.

- Compatibilidad con Azure AD y Active Directory local.

+ Catalogo de aplicaciones prefabricadas para facilitar
la configuracién de SSO tanto para SaaS como para
aplicaciones web.

Politicas de seguridad mejoradas para aplicaciones
SaaS/web

A diferencia de muchas otras soluciones de SSO,

Citrix proporciona Cloud App Control, un conjunto de
politicas para controlar las acciones de los usuarios

en las aplicaciones SaaS después de iniciar sesion
correctamente. Estas politicas le permiten controlar el
comportamiento del usuario, proteger la informacién
confidencial de la empresa y adoptar ampliamente
aplicaciones SaaS, abordando los riesgos subyacentes.
Al utilizar estas politicas, usted puede:

- Restringir el acceso al portapapeles.
+ Restringir la impresién.

+ Habilitar marcas de agua.

+ Restringir la barra de navegacion.

+ Restringir botones de avance/retroceso.

+ Restringir descargas.

+ Restringir el acceso movil.

Filtrado web y aislamiento del navegador

Sin importar qué proveedor de SaaS proporcione

su correo electrénico, Office 365, Gmail y otros, los
usuarios reciben cientos de correos electrénicos de
phishing al aino. Hacer clic en los enlaces de estos
correos electrénicos puede provocar fugas de datos,
malware y virus. Citrix Access Control proporciona un
filtrado web que le permite bloquear el acceso a las URL
incluidas en la lista negra o transferir el trafico a través
de una sesién segura del navegador. Esto evita que los
usuarios se vean afectados o, en el peor de los casos,
limita la superficie de ataque para no afectar nada en el
dispositivo del usuario o la aplicacién.

Visibilidad y analisis

Citrix Analytics se integra con Citrix Access Control
para detectar anomalias y aplicar automaticamente
las politicas de seguridad segtn lo definido por

usted. Las siguientes son las tres métricas clave que
proporcionamos con Citrix Analytics.

+ Analisis de uso de SaaS/web.
+ Analisis de aplicaciones.

+ Analisis de comportamiento del usuario.

¢Cémo comprar?

Citrix Access Control con Citrix Analytics es parte
de todos los paquetes de Workspace. Si desea mas
informacion, visite citrix.com/workspace

Citrix Secure Workspace Access: una soluciéon para lograr el acceso seguro
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2. Su organizacioén necesita consolidar el
acceso a multiples soluciones: ICA Proxy
para aplicaciones y escritorios virtuales
de Citrix, SSO a web y SaaS, VPN con
SSL pararecursos de red

Si bien es cierto que Citrix ofrece una solucién mas
amplia con Access Control, existen clientes que buscan
implementar SSO y consolidar sus multiples puntos de
acceso. Para ellos, Citrix ofrece un servicio en la nube
(Citrix Gateway Service) y una solucién local (Citrix
Gateway) a fin de proporcionar SSO a SaaS, web y Citrix
Virtual Apps and Desktops. Consiste en plantillas de
aplicacion preconstruidas para facilitar la configuracién
de SSO tanto para aplicaciones SaaS como web, asi
como compatibilidad con autenticacion multifactor

que admite AD, RADIUS, Kerberos y Azure AD. También
proporciona ICA Proxy para Citrix Virtual Apps and
Desktops, tanto los locales como los basados en la
nube. Esto permite a los usuarios acceder a todas sus
aplicaciones desde un portal del espacio de trabajo.

Citrix Gateway

Los beneficios del servicio
Citrix Gateway

Eleccidn del servicio en la nube (entregado como
SaaS) o una solucién local

Citrix Gateway Service es una oferta cloud de Citrix
que, como cualquier oferta de SaaS, esta totalmente
gestionada por nosotros. Esto significa que siempre
tendréd acceso al ultimo Software sin preocuparse por
aplicar parches y actualizaciones. Ademads, no requiere
ningln mantenimiento.

Inicio de sesidén uUnico

Esta solucién forma parte de Citrix Gateway y ofrece
exactamente lo que necesita el departamento de Tl
para simplificar la experiencia del usuario y mantener el
control. Ademas, incluye:

« Compatibilidad con SAML 2.0 para la federacién en
todas las aplicaciones.

- Autenticacion multifactor a SaaS, web, Citrix Virtual
Apps y Citrix Virtual Desktops.

+ Compatibilidad con Azure AD y Active Directory local.

+ Catalogo de aplicaciones prefabricadas para facilitar
la configuracion de SSO tanto para SaaS como para
aplicaciones web.

Aplicaciones web

empresariales moviles

Aplicaciones

SaaS y nube publica

Aplicaciones
virtuales
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ICA Proxy para Citrix Virtual Apps y Citrix Virtual
Desktops, tanto los locales como los basados en

la nube

Citrix Gateway brinda la capacidad de acceder de forma
seguray remota a Citrix Virtual Apps and Desktops
locales y basados en la nube. Al usar cualquiera de los
despliegues, los usuarios remotos pueden acceder a sus

aplicaciones y escritorios virtuales utilizando cualquier
dispositivo y desde cualquier ubicacién.

Visibilidad y analisis

Citrix Gateway se integra con Citrix MAS para

proporcionar informacion sobre lo siguiente:

+ Rendimiento de Citrix Virtual Apps y Citrix Virtual
Desktops

+ Uso de datos SaaSy web

+ Problemas con la autenticacién de usuario en todas
las aplicaciones

¢Cémo comprar?

Ya puede comprar Citrix Gateway como una oferta
independiente. Si desea mas informacion, visite
citrix.cloud.com

Ventas empresariales
Norteamérica | 800-424-8749

Cifrix.

Todo el mundo | +1 408-790-8000

Ubicaciones

Resumen

Citrix Access Control consolida los productos puntuales
que ofrecen SSO, filtrado web y navegacién segura
como ofertas independientes. Proporciona una unica
solucién para satisfacer sus requisitos de SSO y
funcionalidad de reenvio de proxy con servicios de
filtrado web y explorador seguro.

Para los clientes que buscan implementar solo

SSO, Citrix es el Unico proveedor que ofrece SSO a
Citrix Virtual Apps, Citrix Virtual Desktops, SaaSy
aplicaciones web. Esto ayuda a consolidar su proxy ICA
existente con cualquier soluciéon SSO de terceros que
pueda estar utilizando hoy.

Si desea mas informacion sobre los productos, visite los
siguientes enlaces:

1. Citrix Access Control

2. Citrix Gateway Service

3. Citrix Gateway
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