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Defiéndase de ataques de
ransomware con Citrix y
Chrome OS

Proteja su espacio de trabajo digital
con seguridad multicapa

Los ciberatagues estdan aumentando

En los ultimos anos, el ransomware se ha convertido en uno de los
mayores problemas de seguridad digital, con un aumento de los
ataques del 150 %', y una empresa de seguridad calcula que hubo
mas de 65 000 ataques de ransomware con éxito.? A medida que los
ataques se vuelven més sofisticados y costosos, amenazan la
continuidad del negocio y las operaciones de todas las organizaciones.

Afortunadamente, las organizaciones pueden reducir
significativamente su perfil de amenazas de seguridad con Citrix
Desktop as a Service (DaaS), Citrix Secure Internet Access (SIA) y
Google Chrome OS. Cémo hacerlo.

Seguro por diseno, potente en colaboracidon

Citrix DaaS y Chrome OS ofrecen proteccion multicapa que ayuda a las
organizaciones a gestionar las amenazas y a protegerse contra ataques
de ransomware y malware. Juntas, estas soluciones proporcionan a los
empleados un acceso seguro a cualquier contenido en dispositivos
Chrome OSy a los administradores de Tl politicas de seguridad de
Citrix DaaS integradas para bloguear usuarios, aplicaciones y
actividades no autorizados a nivel individual. Estas capacidades de
seguridad integradas solo requieren una configuracion minima, lo que
garantiza que la prevencién de atagues en toda la empresa sea réapida,
facil y altamente eficaz.

Proteja los escritorios y aplicaciones de Windows

Los ataques de ransomware aumentaron un 93 % en los
primeros 6 meses de 20213 y casi todos se deben a
vulnerabilidades en los terminales. Con Citrix Daas, las
empresas pueden eliminar los riesgos de los dispositivos locales
sin reducir la experiencia del usuario. Los usuarios simplemente
inician sesion en Citrix DaaS en dispositivos que ejecutan
Chrome OS para acceder a aplicaciones y datos almacenados
de forma segura en Google Cloud. Citrix DaaS también
proporciona al departamento de Tl visibilidad y control de
extremo a extremo en el back-end, incluidos controles para
administrar aplicaciones, escritorios y datos, para garantizar
que la infraestructura permanezca segura.

Entregue aplicaciones de confianza

Chrome OS garantiza que Tl pueda entregar aplicaciones
alojadas en la nube de confianza, aplicaciones web y Saas,
aplicaciones Android y mucho mas a los usuarios de forma
segura. Con actualizaciones en un segundo plano y parches de
seguridad periddicos, Chrome OS utiliza lo ultimo en inteligencia
de seguridad para mantener los espacios de trabajo digitales

a salvo de amenazas. Chrome OS también proporciona a Tl
controles esenciales disponibles a través de Citrix DaaS y

Citrix Endpoint Management para proteger los dispositivos

de ataques.

Simplifique la seguridad para conexiones
SaaS, web ydered

Citrix SIA proporciona servicios de seguridad entregados en la
nube para acceso a Internet que amplian la funcionalidad de
Chrome OS. Citrix SIA se sitUa entre los dispositivos Chrome OS
y lared, con controles integrados para la gestién de actividades
de usuarios remotos, direcciones IP, accesibilidad de cuentas 'y
mucho mas. En lugar de simplemente activar o desactivar las
actividades, Citrix SIA proporciona a los administradores de Tl
un control granular y contextual sobre comportamientos de
usuarios especificos, como el acceso a cuentas personales

de correo electrénico y redes sociales, asi como el uso de
aplicaciones en redes especificas. La integracion nativa con
Chrome OS significa que la instalacion de Citrix SIA en
dispositivos Chrome OS solo requiere unos pocos clics.

Por qué Citrix y Chrome OS son adecuados para usted

Una solucidén tecnolégica completa para defenderse de las amenazas
de seguridad:
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Aprenda a actualizar su tecnologia para proteger
su espacio de trabajo digital contra todas las amenazas
en citrix.com/google.
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